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Trendy rynkowe

Elektronizacja

Globalizacja
| Uniwersalizacja

Automatyzacja
| Integracja

Bezpieczenstwo
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Elektronizacja

Elektronizacja

PekanBIZNES

Chovialocka, ...
Agmseniba

PekanBIZNES

Carem ey pev?

WSszystko co na papierze do elektroniki

M Zdalne zawieranie umowy z Bankiem
0 Certyfikat kwalifikowany, pl.ID

M Otwieranie nowych rachunkow

M Kontakt z doradcg
0 Czat, VoiceOverlP

Negocjowanie waluty

Gotowka do Elektronicznej Portmonetki
Inkaso

Skup czekow

Przetargi elektroniczne

Przekazy pocztowe

Autowyptaty
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Globalizacja i Uniwersalizacja

Globalizacja
I Uniwersalizacja

Pekao S e

Wszystko w jednym miejscu i w jednej strukturze

Centalizacja obstugi korporacji
Centralizacja komunikacji z bankiem
Ujednolicanie sposobdéw komunikacji
Ujednolicanie formatow wymiany danych
Rosnhace potrzeby Klientow
Uniwersalnosc¢ oferty banku

Miedzynarodowe zlecenia ptatnicze
O Pfatnosci zagraniczne
0 SEPA
O GAITS - (MT101)
O EuropaKonto -(CZ,SK,HU,DE,AT,RO)
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Automatyzacja i integracja

Automatyzacja
i Integracja

Telephone

MailPayment
E-Mail application

PekaoBIZNES24
Web online application

>

PekaoBIZNES24
Platform ;

Integrated Online
Communication

PekaolInOffice
Standalone application

. FilePayment
B Branch
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Import / Export wymiana plikowa — zasada dziatania

M Pierwsze formaty zapozyczone z Systemow
Rozliczeniowych - Elixir, SWIFT
Koniecznos¢ dostosowania systemu F/K do
standardu

Automatyzacja
I Integracja

System
finansowo-

-ksiegowy

B Wymiana ponizszych danych:
B Import zlecenh oparty o formaty
PLI, PLA, VideoTel

B Import kontrahentow oparty o
format VideoTel System

B Eksport operacji oparty o formaty bankowosci
MT942 / MT940
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Import / Export wymiana plikowa — formaty definiowalne

B Mozliwos¢ definiowania formatow importu i
eksportu przez Klientow

Automatyzacja B Formaty oparte o pliki CSV
I Integracja

Mozliwosc¢ definiowania kolejnosci pol w pliku
oraz ich formatu

24

Pekan

B Dodatkowe opcje formatowania zawartosci plikow
. importowanych i eksportowanych

B Dostosowanie formatow w bankowosci do
systemow finansowo — ksiegowych Klienta

M  Mozliwos¢ wymiany dodatkowych typow danych:
0 Statusy zlecen

Pekao e 0 Dodatkowe typy zlecen,
- == nieobstugiwane przez formaty
e predefiniowane
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Import / Export wymiana plikowa — Bezpiecze  Astwo

Bezpieczenstwo

Import z okreslonych lokalizacji Klienta
Weryfikacja sumy kontrolnej MD5

Szyfrowanie zawartosci pliku importowanego za pomocg klucza
Banku

Operacja szyfrowania wykonywana przez zewnetrzny program -
API

Mozliwos¢ automatycznego szyfrowania przez system finansowo
— ksiegowy Klienta

Import do systemu bankowosci internetowej plikow
zaszyfrowanych i podpisanych PGP

Weryfikacja prawidtowosci podpisu w tle

Weryfikacja zleceniobiorcéw z bazg kontrahentéw
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Import / Export wymiana plikowa — podsumowanie

M Aktualnie najpowszechniejszy sposob wymiany informacji

B Rozwigzanie bezpieczne i mozliwe do dostosowania

Automatyzacja
I Integracja . : . . .
. M Klienci oczekujg wiecej ze wzgledu na:

0 Konieczny udziat cztowieka w celu wprowadzenia danych do
systemu bankowosci

0 Brak mozliwosci przekazywania podpisu — koniecznosc¢
autoryzacji dyspozycji

0 Konieczny udziat cztowieka w celu wyeksportowania danych
z systemu bankowosci

3 | BANK PEKAO SA
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PekaolnMail kanat e-mail — zasada dziatania

Automatyzacja
i Integracja

System
finansowo-

-ksiegowy

Podpisany i zaszyfrowany zatgcznik

wiadomosci e-mail

Brak koniecznosci pracy w systemie

bankowosci

System
bankowosci
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PekaolnMail kanat e-mail — korzy sci dla Klienta

Automatyzacja
i Integracja

Funkcjonalnos¢ dedykowana do wysytania zlecen oraz odbierania
statusow ich realizacji

Komunikacja oparta o e-mail z zatgcznikami zawierajgcymi
podpisany
| zaszyfrowany plik ze zleceniami / statusami zlecen

Podpisywanie za pomocg kluczy zewnetrznych PGP / SMIME

Mozliwos¢ wykorzystania zarowno formatow predefiniowanych
przez Bank, jak i zdefiniowanych przez Klienta

Wysytka wygenerowanego pliku ze zleceniami
na ustalony adres e-malil

W odpowiedzi e-mail ze statusami zlecen i wycigg




Member of 2 UniCredit Group

U | BANK PEKAO SA

COMARCH

13

PekaolnMail kanat e-mail — bezpiecze nstwo

Bezpieczenstwo

Certyfikat publiczny — certyfikat strony Web
Certyfikat uzytkownika wydany przez PB24 CA
Dostep ze zdefiniowanych adreséw e-mail
Kontrola schematow akceptacji i limitéw transakcji
Szyfrowanie maili SMIME oraz zgodne RFC 4880
Certyfikat kwalifikowany

Karta kryptograficzna z podpisem elektronicznym

Karta kryptograficzna z biometrykg — Match on Card
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PekaolnMail kanat e-mail — podsumowanie

Automatyzacja
i Integracja

Sposbb zaczyna byé¢ stosowany przez coraz wieksza liczbe
Klientow

Rozwigzanie bezpieczne i elastyczne
Wyeliminowany udziat cztowieka w wysytaniu zlecen do Banku

Wyeliminowany udziat cztowieka przy odbieraniu statusow
transakcji i wyciggéw

Systemy FK i ERP Klienta automatycznie generujg podpisane i
zaszyfrowane pliki i wysytajg mail oraz odbierajg i rozksiegowujg
statusy transakcji i wyciggi




Member of 2 UniCredit Group

U | BANK PEKAO SA

COMARCH

15

PekaolnFile - kanat ftps/https — zasada dziatania

Automatyzacja
i Integracja

System
finansowo-

-ksiegowy

B Podpisany i zaszyfrowany plik zawierajgcy

wymieniane dane

bankowosci

B Brak koniecznosci pracy w systemie

System
bankowosci
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PekaolnFile - kanat ftps/https — korzy sci dla Klienta

Automatyzacja
i Integracja

Funkcjonalnos¢ dedykowana do wysytania zlecen oraz odbierania
statusow ich realizacji

Komunikacja oparta o wymiane podpisanych i zaszyfrowanych
plikbw ze zleceniami / statusami zlecenh

Podpisywanie za pomocg kluczy zewnetrznych PGP

Mozliwos¢ wykorzystania zarowno formatow predefiniowanych
przez Bank, jak i zdefiniowanych przez Klienta

Import z poziomu bankowosci, oddziatu, umieszczenie
na zasobie sieciowym (HTTPS, sFTP)

W odpowiedzi plik ze statusami zlecen
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PekaolnFile - kanat ftps/https — bezpiecze nAstwo

Bezpieczenstwo

Identyfikacja na podstawie dokumentu tozsamosci lub karty IKP
Certyfikat uzytkownika wydany przez PB24 CA

Uprawnienia do danych i funkcjonalnosci

Kontrola schematow akceptacji i limitéw transakcji

Szyfrowanie plikéw zgodne z RFC 4880

Certyfikat kwalifikowany

Karta kryptograficzna z podpisem elektronicznym

Karta kryptograficzna z biometrykg — Match on Card
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PekaolnFile - kanat ftps/https — podsumowanie

B Sposob nie jest jeszcze powszechnie stosowany

B Rozwigzanie bezpieczne i elastyczne
Automatyzacja
I Integracja . . . . .
M  Wyeliminowany udziat cztowieka w wysytaniu zlecenh do Banku

przy wykorzystywaniu HTTPS lub SFTP

B Udziat cztowieka niezbedny przy wymianie innych danych niz
zlecenia i statusy ich realizacji

Get Started Now!
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PekaoDIRECT - komunikacja web-services — zasada dziatania

-
&\\ﬂ
Automatyzacja ”

i Integracja

System
finansowo-

-ksiegowy

Podpis
dyspozyciji

System
bankowosci
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PekaoDIRECT - komunikacja web-services — standaryzacja

Automatyzacja
i Integracja

B Komunikaty oparte o standardy:

0 Rekomendacja Zarzadu Zwigzku Bankow Polskich w sprawie
przyjecia standardu wymiany danych finansowych pomiedzy
klientem a bankiem oraz bankiem a klientem na rynku
polskim

0 1S020022 — wspodlna platforma dla branzy finansowej do
rozwoju wiadomosci o standardowej sktadni XML

B  Wymieniane typy wiadomosci:
0 Pobieranie historii operacji na rachunku i wyciggow
0 Wysyitanie zlecen do realizacji
O Pobieranie informacji o statusach zlecen
O Pobieranie listy raportow i formatow eksportu
0 Generacja i pobranie raportu / eksportu ——

interpretowanego przez system Banku

: : : y
M Mozliwe zatgczenie dowolnego pliku :j
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PekaoDIRECT - komunikacja web-services — bezpiecze Astwo

Bezpieczenstwo

Certyfikat publiczny — certyfikat strony Web
Certyfikat uzytkownika wydany przez PB24 CA
Komunikacja w trybie dwustronnego SSL

Dostep ze zdefiniowanych adreséw IP

Kontrola schematow akceptacji i limitdw transakcji
Kontrola logow

Certyfikat kwalifikowany

Karta kryptograficzna z podpisem elektronicznym

Karta kryptograficzna z biometrykg — Match on Card
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PekaoDIRECT - komunikacja web-services — podsumowanie

N
Automatyzacja
i Integracja
N
N
. . Read
& SOAP ?ﬁeh Service soap >
5 ®
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Write * L]

sunp A|l|l||l:atlllll SOAP

Komunikacja oparta na rekomendacji Zwigzku
Bankow Polskich oraz wytycznych
opracowanych przez organizacje ISO
(International Organization for Standardization)

Wyeliminowany udziat cztowieka w wymianie
danych pomiedzy systemami finansowo —
ksiegowymi a systemami Banku

Standard otwarty: mozliwa konstrukcja Klienta
za pomocg narzedzi dostepnych na rynku lub
wchodzacych w sktad systemoéw finansowo-

ksiegowych

Spetnienie najwyzszych standardéw
bezpieczenstwa

Mozliwa rozbudowa zestawu
obstugiwanych komunikatow
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PekaoEBICS — zasada dziatania

|
ﬂ' v
|&\\‘|

System
finansowo-

-ksiegowy

Automatyzacja
i Integracja

Podpis
dyspozyciji

System
bankowosci
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PekaoEBICS - standaryzacja komunikacji

Automatyzacja
i Integracja

Zdefiniowany w Niemczech przez ZKA (Zentraler
Kreditausschuss)

Komunikaty techniczne pozwalajgce na:
O Dystrybucje kluczy autoryzacyjnych
0 Obstuge wielopodpisu

Jak w web-services komunikaty oparte o standardy:
0 Rekomendacja Zarzgdu Zwigzku Bankow Polskich
0 1S020022

Komunikaty biznesowe — lista oraz specyfikacja analogiczna jak
w przypadku web-services
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PekaoEBICS — bezpiecze Astwo

Bezpieczenstwo

Certyfikat publiczny — certyfikat strony Web
Certyfikat uzytkownika wydany przez PB24 CA
Komunikacja w trybie jednostronnego SSL
Dostep ze zdefiniowanych adreséw IP

Kontrola schematow akceptacji i limitéw transakcji
Kontrola logow

Certyfikat kwalifikowany

Karta kryptograficzna z podpisem elektronicznym

Karta kryptograficzna z biometrykg — Match on Card
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PekaoEBICS — podsumowanie

Automatyzacja
i Integracja

CS

B Komunikacja oparta na wytycznych Zentraler Kreditausschuss

Wykorzystuje wytyczne Zwigzku Bankow Polskich oraz
organizacji ISO (International Organization for Standardization)

M  Wyeliminowany udziat cztowieka w wymianie danych pomiedzy
systemami finansowo — ksiegowymi a systemami Banku

B Standard otwarty: mozliwa konstrukcja Klienta za pomocq
narzedzi wchodzacych w sktad systemoéw finansowo —
ksiegowych (bramka EBICS)

Spehienie najwyzszych standardéw bezpieczenstwa

Mozliwa rozbudowa zestawu obstugiwanych
komunikatow
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Platforma Transakcyjna dla Klientéw Korporacyjnych

PekanB|Z =

Budujemy Korporacyjng Bankowos¢ Elektroniczng
jako narzedzie do wspomagania biznesu
naszych Klientéw
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Doceniaj g nas!

Best Information
Security Initiatives

in CEE 2010
w obszarze
bankowosci

internetowej dla
korporacji
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INNOWACJA
2010

Innowacja Roku

Ztoty Bankier 2010

Biometryczna
autoryzacja
w systemie
PekaoBIZNES?*

2010 w kategorii 3
~innowacja
Finansowa Roku”
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Doceniaj g nas!

ZWIAZEK BANKOW POLSKICH
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ZWIAZEK BANKOW POLSKIC

ZWIAZEK BANKOW POLSKICH

Projekt roku

Biometryczna
autoryzacja
w systemie
PekaoBIZNES?

/‘\
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€UROPRODUKT

Europrodukt 2009:
Platforma bankowosci
internetowe;j
PekaoBIZNES?*
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B Podsumowanie
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Piotr Dusza
Senior Security & Technology Manager

Pion Bankowosci Korporacyjnej,
Rynkow i Bankowosci Inwestycyjnej

Departament Bankowosci Transakcyjnej
Biuro Elektronicznych Kanatéw
Dystrybucji

Bank Pekao SA

Krzysztof Tobiasz

Business Solution Manager

Financial Services Business Unit
Banking, Insurance & Capital Markets
Comarch SA




